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Absztrakt

Az esszé a tudas alapu tarsadalom egyik jelentds kérdésével, az informatikai rendszerek adatkeze-
1ésének etikai problémaival foglalkozik. Az adatkezelési szabalyzatok egyben az informatika etikai
kodexei is. Korunkban kommunikacié meghatarozo csatorndi az internet halézatok, amelyek uj
etikai kérdéseket vetnek fel. A szerz6 bemutatja, hogy milyen etikai fesziiltségekkel, kihivasokkal
terhelt a tarsadalom informatikai intézményi rendszere. Kiilon figyelmet fordit a vezetés (admi-
nisztracio) informatikai tdmogatdsu jelenségeire, melyeket a biirokraciaval vet dssze.
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Abstract

This essay analyses one of the significant issues of the knowledge-based society, the ethical
problems of data management in IT systems. The data management regulations are also the
ethical codes of IT. Internet networks are the determining channels of communication, which
raise new ethical questions. The author shows the ethical tensions and challenges that society’s IT
institutional system is burdened with. He pays special attention to IT-supported phenomena of
management (administration), which he compares with bureaucracy.
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BEVEZETES - AZ ESSZE MINT KUTATASI MODSZER

1905-ben Albert Einstein négy, tudomdanytorténeti szempontbdl is igen jelent6s tanul-
ményt irt". Ezek koziil a fényelektromos jelenség torvényszertségeinek felismeréséért
1921-ben Nobel-dijat érdemelt. Ezekre a dolgozatokra jellemz6, hogy nincsenek benniik
hivatkozdsok, forrdsok, igy napjainkban a legtobb tudomanyos kiadé visszautasitand
a cikkeket. Irasai a legjobb értelemben vett esszék, ami sz6 szerint probélkozést, kisér-
letet jelent, a szerzé sajat gondolatainak megfogalmazasat, egy Osszefiiggés felismerését.
[rasom is esszé, az informatika egyes etikai problémdinak felismerése. Ennek soran, bar
hivatkozasok nélkiil, de természetesen hasznositottam masok megallapitasait is.

[1] Albert Einstein (1905) Uber einen die Erzeugung und Verwandlung des Lichtes betreffenden
heuristischen Gesichtspunkt. Annalen der Physik, 17, 6, pp. 132-148.

Albert Einstein (1905) Zur Elektrodynamik bewegter Korper. Annalen der Physik, 322, 10, pp. 891-921.
Albert Einstein (1905) Ist die Tragheit eines Korpers von seinem Energieinhalt abhingig? Annalen der
Physik, 323, 13, pp. 639-641.

Albert Einstein (1906) Zur Theorie der Brownschen Bewegung. Annalen der Physik, 324, 2, pp. 371-381.
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Az infoetika problémdi bemutatdsa el6tt sziikséges két olyan korilmény felva-
zolasa, amely ravilagit megallapitdsaim alapjaira. A tanulmany masodik részében
az infoetikahoz kapcsolédéan mutatom be a jelentdsebb problémakat és az ezekhez
kapcsolddé jelenlegi folyamatokat, lehetséges trendeket.

1. TARSADALOMSZABALYOZAS

A tarsadalom szabélyozasanak a torténelemben harom alapveté modszere alakult ki.
Az elsé a kényszerités, erészak hadsereg, rend6rség és hasonlok igénybevételével. Igy
biztositjak a vezetdk, uralkoddk akaratuk érvényesitését. Erészakkal létrehozott biro-
dalmak, rendszerek alkotjak a torténelem nagy részét.

Masik alapvetd tarsadalomszabélyozas a jogalkotds, a joguralom érvényesitése.
Autokratikusan, demokratikusan vagy megegyezéssel szabalyokat (torvényeket) hoznak
létre (vagy szabalyok jonnek létre), és gondoskodnak azok érvényesitésérél. Az érintet-
tek altalaban elfogadjdk a szabdlyokat. A jogi normak kovetését nevezik joguralomnak
is. Ma a civilizalt kozosségekre altalaban ez a jellemz6.

A harmadik szabalyozas ott és gy érvényesiil, ahol és amikor sem az erdszak, sem
a joguralom nem biztositja megfelelden a tarsadalom miikodését. Ez a kozmegegyezés,
a szokasok és hagyomanyok kovetése, az 6nszabalyozas, vagyis a széles értelemben vett
etika. A tdrsadalmi szokasokat az egyéni és szervezeti kultirdk alakitjak. Az egyének
onszabélyoz6 erkolcsi rendszerét moralis 6sztonnek, a szervezetekét pedig szervezeti
lelkiismeretnek nevezik.

Az informdcids tarsadalomra jellemzd, hogy a kényszerité erd és a jogi szabd-
lyok mellett a megegyezések és az dnszabalyozas, az etikai megfontolasok erdteljesek.
Az informatika fejlédése gyorsabb, mint a jogalkotds, ezért ennek hidnyaban és potla-
séra jelentek meg a megegyezések, a szokasok etikdja. Szabalyozé eszkozként a gazda-
sagi érdekeltség is miikodik, de ez a tudaskoordindciot tekintve kétséges, s6t esetenként
karos is lehet.

Az élet minden jelenségét nem lehet szabalyokkal koriil irni. A nem jogi eszkozokkel
kialakitott és érvényesiilé szokasok, szabalyok, eljarasok jelentés mértékben meghata-
rozzak a viselkedést, a magatartast, a tarsadalmi normakat. Ezeket, a nem a hatalom
altal kidolgozott és érvényesitett szabalyokat nevezem 6nszabalyozasnak, etikdnak, ami
az egyéni, szervezeti és tarsadalmi viselkedési normak 6sszessége.

2. AZ INFORMATIKA ALAPJAI

Az informacios tarsadalom alapvetd jellemzdje a tudas (informacid) erételjes szerepe.
A torténelmi tarsadalmi modellek 6 alkotéi a tulajdoni és a hatalmi viszonyok. Ma ezek
mellett a tudds, az informdcié és ennek a kommunikacidja, terjesztése és felhaszna-
lasa jelenti a tarsadalom és miikodése meghatérozo jellemzGjét.
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2.1. AZ ADAT

Az informatika alapegysége az adat. Az vilagban fellelhet legtobb informéciot szami-
tastechnikai rendszerekkel adatokka alakitjak (digitalizaljak). A szovegeket, beszédeket,
irasokat, képeket, mozgasokat, hangokat, azaz szinte minden informativ tartalommal
rendelkezé jelenséget, folyamatot lehet digitalizalni. Az adatokkd 4talakitott informa-
ciot kozlik a szamitogépekkel (betaplaljak), majd azok feldolgozasaval 1j informaciok
képzédnek. A szamitogépek meghatarozott algoritmusok (programok, software) alap-
jan dolgozzak fel az adatokat. A mesterséges intelligencia (AI) maga is képes adatgytj-
tési, tarolasi, rendezési, feldolgozasi és 4j informacioképzési folyamatokra, kozlésekre.

A szamitogép lényegében abban kiilonbozik az emberi agytol, hogy sokszorosan tobb
informacidt (adatot) képes befogadni, tarolni és sokszorta gyorsabban és szerte 4gazob-
ban, tobbcéliian dolgozza fel azokat. Tudni lehet, hogy a szamitéstechnika (ma még)
azonban nem képes néhany olyan tevékenységre, amely csak az ember sajatja.

Ha az adatkezelés mellett figyelembe vessziik a tavkozlést is, akkor az internet,
a mindent atfogé kommunikacié vilagdba érkeztiink. Az informatika elsGsorban
az internet kozvetitésével, kommunikdcids csatornaival beépiilt a tarsadalom minden-
napi tizemébe, kikertilhetetlenné valt.

Az adatkezel6k viselkedése nagymeértékben onszabalyozo. Az adatkezelési szabaly-
zatok egyben az informatikai tdrsadalom magatartdsi, etikai kodexei. Néhany jogszabaly,
igy az eurépai GDPR, a kaliforniai CCPA és azok egyes szarmazékai, mint a TCF (atlat-
haté és megbizhat6 informaciomindsités), az IAB (digitalis marketing elvek), stb. jelen-
tik a jogi kereteket. Ezek elsGsorban a személyesithet6 adatokra vonatkoznak. A techni-
kaj adatok védelme, valamint a szerz8i jogok kezelése a vildghdlon kiforratlan.

2.2. AZ INFORMATIKA ETIKAI KODEXEI

A probléma egészét az intézményi kozgazdasagtan fogalmi rendszerében értelmezem.
Az informatika a tarsadalom nagy intézménye, akdr az dllam, a piac, a pénz, a gazdasag,
a nemzet, az oktatés, a média, stb. Onalls, melynek befolydsa van az dsszes tobbi tarsa-
dalmi intézmény miikodésére. Sajat diszkrecionalis szabalyozasa és szokasrendszere
van, amelyre jellemz6 a gyenge hatalmi és jogi kornyezet, az erdteljes dnszabélyozas.
Ennek tobbek kozott az az oka, hogy az informatika fejlédése sokszorta gyorsabb, mint
a jogalkotds procedurai.

Az etikai kodexek az érintett személyek, szervezetek, intézmények, valamint a tarsa-
dalom tobbi szerepléje kozotti kapesolatokat, viszonyokat, szokasokat, viselkedést, elva-
rasokat tartalmazzak. Az adatkezelési szabalyok hasonlé funkcidkat toltenek be. A 1étre-
hozok ezekben rogzitik az adatokkal kapcsolatos viselkedés jatékszabalyait. Mindazok,
akik adatkezeléssel, vagyis informaciogytijtéssel, tarolassal, feldolgozassal és tovabbitas-
sal kapcsolatba kertilnek, ezekbdl tdjékozédhatnak arrdl, hogy mi torténik a rendsze-
rekbe bevitt, ott tarolt és feldolgozott, valamint kibocsatott informéciokkal.
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2.3. AZ INTERNET NEHANY SAJATOSSAGA

Az internet globalis, mindent atfogé informaécidkezeld, -tarolo és -tovabbitd, szolgaltato,
s6t vezérl6 halézat. A szolgaltatékon, adatgazdékon étfoly6 adat tomeg (informacié
tenger) szlirése révén lehetGvé teszi a valogatast, elkiilonitést. Nem csak az eredeti infor-
maciokbol, hanem a feldolgozott adattengerbdl céliranyosan kivalasztott (halaszott),
elkiilonitett adatokbdl is 6nall6 informdaciok képezhetdk.

Az adatsziirés az a tevékenység, amikor az adattengerbdl meghatarozott kovetel-
mények alapjan kivalasztanak adattomeget és az ezeket megjelenité informacidkat.
Az ilyen kivalasztas példaul statisztikai mddszerekkel, célcsoport vélasztassal, paramé-
terek rogzitésével stb. tortéhet. Az adattenger szlirésének megvalositoi az adatkezeldk,
-feldolgozdk és -felhasznalok.

Nincs globalis adatkezelési szabalyozas. E szabalyok jelentés része onkéntes és
a kibocsatok etikai elveit tiikrozik. Ezeket a korlatozottan szabalyozott kornyezetben
a szolgaltatdk allapitjak meg, kovetik és feligyelik. Szabalyok helyett és mellett kiilon-
féle egyezmények igyekeznek részben az egységesités (értelmezhetdség, hasznalhatosag),
részben etikai megfontolasok érvényesitése céljabol kordaban tartani az adatkezelést.

3. INFOETIKA

Az informacids és kapcsolédd kommunikdcids rendszerek viselkedése és nagyrészt
maga alkotta szabalyai az infoetika. Az informaciés tarsadalomban az adatkezelési
problémék mellett sok olyan jelenség is el6fordul, melyek etikai kihivésokat jelentenek.
Ezek tobbsége kifejezetten az informatika, az ezzel kapcsolatos tavkozlés, az informacio-
technologiak elterjedésének és hasznalatanak kovetkezményei.

Az etikai kihivasokrdl tudhatd, hogy a tarsadalom sikeres, eredményes mikodését
szolgald szabalyokat, megegyezéseket, szokasok betartasat tekintik etikus magatartas-
nak. Egy magatartdstudomanyi értelmezés szerint az etika a jogszabalyok altal nem
kellen meghatarozott viselkedés, mely altalaban az emberiség vagy kisebb kozosségei
javat, érdekeit szolgalja.

3.1. INFOETIKAI KIHIVASOK

Az alabbiakban bemutatok néhany jelentdsebb infoetikai problémat.

Az adatgyfijtés, adattarolas, adatfelhaszndlds, adattovabbitas kérdése, hogy kinek és
milyen felhatalmazas alapjan van joga vagy lehet6sége informacidkat gytjteni és kezelni.
Az adatgytjtés jelentds része onkéntes (pl. Facebook) vagy kvazi onkéntes (bankszam-
lavezetés), de néhany esetben kotelezé (hatdsag), olykor pedig elvart vagy ajanlott.
Az adatgyujté szervezet korlatozott jogi keretek kozott maga donti el, hogy kitdl, milyen
adatot gyujt. A nem adatgyijtésre, hanem informacidkeresésre vagy -tovabbitasra szol-
galo rendszerek, mint pl. a keres6 programok, e-mail tovabbitas, kereskedelmi kozveti-
tés is gytjti, értelmezi, sziiri az atfoly6 adathalmazt.
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Az adattulajdonlds, illetékesség, felhaszndldasi jogosultsag nagy kérdése, hogy az adat-
gyljté altal megszerzett adat, informacié kinek a tulajdona, és hogyan gyakorolhatok
a tulajdonosi jogok. Az adatok tulajdonosa az altalanos jogi doktrinak szerint az, akit
érint, vagy aki rendelkezik vele. Masoknak, igy els6sorban az adatkezel6knek - korla-
tozasokkal — hozzaférése lehet ezekhez a (szemeélyes) tulajdonokhoz. A tulajdon feletti
onrendelkezés jogat a rendszerek csak korlatozottan érvényesitik. Az adatokat az adat-
kezel§ is hasznosithatja, s6t aggregat formdban kozkinccsé is valhat. Eredeti és képzett
adatokat az informatikai piacon - olykor illegalisan - meg lehet szerezni.

Az adathasznositds a tulajdonos vagy adatgyijté szandékaitol eltérd volta csak nehe-
zen ellendrizhetd médon korldtozott. Egyszer(ibb esetben az atfolyd, kezelt informéci-
okat anonim médon csoportosithatjak és ebbdl tovabbi aggregat informaciot képeznek.
Az adathasznositas lehetGsége az adatok megosztasa és ennek korlatozasa altalaban
megengedett a szabalyzatokban. Az adathasznositas olykor lehet rosszindulatd, csalard
beavatkozas is.

A rendszerek, halézatok altal képzett és szolgdltatott adatok alapja mindaz az adatto-
meg, amely barmilyen médon kezelésbe keriilt. Ezekbdl - szerencsés esetben egyedileg
nem azonosithaté mddon - gyakran statisztikai, mintavételes és mas szliré eljarasok-
kal 4j informdcidkat képeznek. A felhasznalokhoz keriil6 képzett informaciok olyanok,
amelyeket az adatkezel6k sajat érdekeiket is kovetve allitanak el6.

A decentralizdlt blokkldnchdlozatokban nincs meghatarozott adatkezeld vagy kozve-
tit6, amely/aki ellenérizné az adataramlast vagy a tranzakciokat. Jellemzdje a felh6 alapt
adatkezelés. A blokklancok miikodés elve, hogy azok nem egyetlen (adat)gazda szer-
vezet kezelése alatt allnak, hanem a héldzatok ellenérzési és dontéshozatali jogkore
a felhaszndlok kozott oszlik meg. Onallé adatblokkok egymashoz kapcsolédd lanco-
lata és mikodése sordn az egyes elemek szerepe elkiiloniil az egész lancolattol, igy a fele-
16sség is decentralizlt. A felel6sség, mint etikai alapvetés fogalma 1j dimenziét nyert,
megjelenik a hdlézati és rendszerfelelsség, amely a jovGben talan a kollektiv, hal6zati
teleldsségre is értelmezheto lesz.

Kényes etikai témak a cenziira, vétd, korlatozdsok, azaz éltalaban az adatkezelésbe
torténé beavatkozas. Az adatkezel6k szlirhetnek, elkiilonithetnek és a tovabbitast,
feldolgozast korlatozhatjak vagy megtagadhatjik. Ezek egy részére van jogi felhatal-
mazas, mint pl. veszélyes anyagokkal kapcsolatos informaciok terjesztésének tiltasa.
Altalanos gyakorlat a moderatorok, adminisztratorok, sz(iré programok alkalmazasa,
amelyek jo esetben adatkezelési szabdlyokra, maskor nehezen atlathato elvekre, esetleg
szubjektiv megitélésre alapozva és hivatkozva korlatozhatjak vagy esetleg befolyasolhat-
jak az informdci6 dramlasat.

Az informdciokkal torténd visszaélés a csalasi szandékkal tortént adattorzitas, adat
tovabbitas. A csalasok, adatlopdsok, adattorzitdsok, hamisitas a vilaghalo velejardja,
akar a tarsadalmi lét minden teriiletén a bliniigyek. Az informatikai blin6zés a biinteté
szabalyozas egyre szétagazobb teriilete. A felhasznalokat megtévesztik, hiszékenységii-
ket kihasznaljak és a csalok esetleg jogi hattérrel is megerdsitve folytatjak tizelmeiket.
Altaldnos védekezd magyarazat a csalard kereskedés vadjéra az, hogy az érintettek sajat
elhatarozasukbdl vettek arut vagy igényeltek szolgéltatast. A megtéveszts, jogi uton is
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elmarasztalhatd tartalom leleplezheti a csalokat, bar erre ritkan és nehezen keriil sor.
A csalard adatgytijtés ismert véltozata a phishing, amikor eleve megtévesztéssel veszik
ra a felhasznalokat adataik atadasara.

A rendszerbiztonsdg az informatikai szolgaltatok és hdlézataik alapvetd kovetel-
ménye. A mitkodés soran felmeriild gondokat gyakran biztonsagi, megbizhatdsagi
problémanak értelmezik. Egyre tobb biztonsagi tizemeltetési intézkedést, szabalyokat
hoznak a hatésagok és a rendszergazdak. Szabvanyositott ISO 27001 és EU szabalyzat
a NSI2 is a rendszer biztonsagot szolgaljak. Hivé szavuk a felhasznalok védelme, de
emellett az izembiztonsagot is erésiteni igyekeznek. Egyre tobb az egy, két és harom-
1épcsés tizemeltetési beléptetési kapu, hozzaférési korlatozas, ellen6rzési mechaniz-
mus, tzfalak alkalmazasa, szinkron és aszinkron kriptotechnikék, stb. Ezek egy része
neheziti az adatokhoz valé hozzaférést, korlatozottan felhasznalé baratok, benniik
a biztonsdg és a felhasznalhatdsdg egyensulya iitkozik. A nagy rendszerek kiil6no-
sen sok erdfeszitést tesznek megbizhatésaguk és annak latszata erdsitésére. A rend-
szergazdak és felhasznalok gyakran alkalmaznak belsé vagy kiils6 ,,hackereket”, akik
feladata a rendszer gyengeségek feltdrasa, sajat hackeretikai kddexeiket is figyelembe
véve. Kiviilallok is kereshetnek és hasznalhatnak rendszergyengeségeket. A crackerek
(fekete kalapos hackerek) felhatalmazas nélkiil hatolnak be informatikai rendszerekbe,
a megszerzett adatokat f6ként haszonszerzésre, titkok kiszivarogtatasara hasznaljak.
F6 modszeriik a jelszavak feltorése.

A rendszerbiztonsag teriiletének kiilonos része a titkossdg, a feltorések, betoré-
sek, beavatkozasok kérdése. A vildghdlon keringd informaciok jelentds része nem
torolhetd, viszont modosithaté. Altaldnos az a vélekedés, hogy az az informacid, ami
egyszer felkerilt a vilaghdlora, tobbnyire megtalalhaté. Nem csak az eredeti, hanem
a képzett informaciok is hasonloak. Etikailag gyakran kétséges programokkal lehet
kovetni nem csak a tartézkodast és tizenet forgalmazast, de az informatikai eszkézok
nagy része lehallgatasra, tavbekapcsolasra is alkalmas. A titkossag az internet vilaga-
ban elég korlatozott. Csak azok az informdciok tekinthet6k - egyes felhasznaldk el6tt

- teljesen titkosnak, amelyek fel sem keriiletek a vilaghalora. Ezek egy részét azonban

kovetkeztetésekkel, adatosszekapcsolassal, mesterséges intelligenciaval is el6 lehet
allitani. Az informatikai rendszerekbe bekeriilt informaciok védelme elég széleskort,
technikailag altalaban tetten lehet érni a beavatkozdsokat. Az altaldnos adatkezelési
szabalyzatok megvaldsitdasaként kidolgoznak egyedi atlathatésagi és megbizhatdsagi
megoldasokat is.

Az informdcio eredetisége problémas, a felhasznalok nagyon nehezen tudjak megal-
lapitani, hogy eredeti vagy modositott, torzitott informaciokat kapnak. A szolgéltatok
kotelezettek adatbiztonsdgi szabdlyokat kidolgozni és azokat kdzreadni. Alhirek, fake
news-ok zildljak a rendszerbiztonsdgot, amelyekrdl szinte lehetetlen kideriteni, hogy
megbizhatok vagy sem. A szigortian zart és védett rendszerek is feltorhet6k, titoktarta-
suk korlatozott, ebb6l kovetkezGen adataik is torzithatok.

Informdciés domping jellemezi a vildghdl6t. Szinte minden témardl tobb tucat,
esetenként tobb szdz informaci6 kering, amelyek megbizhatdsiga nehezen ellendriz-
het8. A nagy tomegu informacié sziirésére szolgald algoritmusok készit6ik érdekeit és
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elveit tiikrozik. Onmagaban a nagy tomeg(i és nehezen ellendrizhetd informécid is elbi-
zonytalanit, s6t bénit is. Az adatdomping a hitelesités jelentds akadalya. Az adattomeg-
hasznositast big data elemzésnek is nevezik és jelentds tudas forras is lehet.

Elsésorban a kozvetitd, levelezd és kereskedelmi rendszereken keresztiil érkez-
nek hivatlan, kéretlen iizenetek, levél szemetek, spam-ek. Ezek milliészam drasztjak el
a vilaghdalét. A rendszerek miikodését akadalyozzak, bénitjak elsésorban nagy tome-
glikkel, kapacitas lekotésiikkel és megbizhatatlansdagukkal. A rendszerek részben felké-
sziltek ezekre és eleve félre dobjdk, spam dossziékban gytijtik az ilyen iizeneteket.
A levélszemét tobbsége reklam, dlhir vagy propaganda, de esetenként értékes iizenetek
is keriilhetnek kozéjik. A spam, kiilénosen csatolmanyaik kinyitasa fert6zéseket, viru-
sokat vagy mas informatikai kartevéket, biztonsagi kockazatot jelentd rendszerbénitast
juttathat a felhasznalo késziilékére. A spam elleni kiizdelmek, tilalmak eddig nagyrészt
eredménytelenek.

A mesterséges intelligencia (Al) egyre nagyobb jelentdségli. Sokan gy értelmezik.
mint a fejlédés egy ugrasat, a jové megvaldsulasat. Tobben az emberiség 1étét veszélyez-
tetd, de legalabbis a tarsadalom teljes atrendez8dését okozd lehetdségnek és veszélynek
vizionaljak. A nagyon sokféle etikai probléma koziil csak néhanyat emelek ki. A mester-
séges intelligencia alkalmas emberi beavatkozas nélkiil hatasokat, akcidkat kezdemé-
nyezni és megvalositani. Tisztdzatlan azonban az ilyen események, alkalmazéasok felel6s-
sége. Talan sor kertil majd a mesterséges intelligencia elére szabalyozott keretek kozott
érvényesithet6 felel6sségének 6nallo jogi elismerésére is, akarcsak a kordbban emlitett
haldzati felel6sségre. A mesterséges intelligencia aktivan tdmogatja az élémunka és
az emberi beavatkozasok kiszoritasat, de a deepfake, a valdsagot élethiien megtévesztd
hamisitast is, az informatikai alapon végzett klonozast, avatarokat. Ennek megvaldsi-
téja példaul az openAl, deep mind és mas hasonlok. A nemzeti sajatossagokat vagy mas
egyediségeket is figyelemebe vevé szuverén mesterséges intelligenciak kozott az atjaras,
a kozos értelmezés bizonytalan. Az EU kidolgozta a mesterséges intelligencia kordaban
tartasanak rendjét, amerikai kezdeményezés is ismert az Al vilagméretd szabalyozasa-
rél. Ezek még nem érvényesiilnek.

Az informatika teriiletén gyakori az erdfélény érvényesitése, a helyzetbdl kovetkezd
kényszerszerz8dés (oroszlanszerz6dés), az adatgazdak diktituma. Az informatikai
rendszer felhasznaldja olykor kénytelen elfogadni az ott érvényes adatkezelési és elja-
rasi szabalyokat. Valaszthat6 esetben a felhasznald eldontheti, hogy vallalja vagy sem
a diktalt szabalyokat. Ha azonban nem valaszthaté eljarasrol van szo, példaul allam-
polgari kotelezettség teljesitése, hatosagi eljaras, akkor a felhasznal6 kényszertien elfo-
gadja a szamara olykor nehezen attekinthetd vagy megnyugtaté adatkezelési szabalyokat.
Ezek tobbnyire tartalmaznak irott biztositékokat az adatok egycélu, tisztességes felhasz-
nalasrol, a titkok védelmérdl, de ezek ellendrzése, kovetése nem megoldott. Hasonl6
kiszolgaltatottsagot okozhat a szabad felhasznalasu rendszerek alkalmazasa, amelyek
esetében még felelds rendszergazdat sem lehet azonositani.

Az adminisztracid, igazgatas, biirokrécia, a vezetés, szervezet-iranyitas informatizalt
rendszereire jellemz6, hogy alacsony a masok altal feltart problémakkal kapcsolatos
javitdsi készségiik. Altalaban a hibédk kezelése, hibaelhdritas, ellenérizhetéség a rend-
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szerek gyenge pontja. Szinte minden rendszert folyamatosan fejlesztenek és ezek soran
a mar felismert hibalehet8ségeket is igyekeznek javitani. Ha azonban egy felhasznalo,
alkalmazo konkrét hibat észlel, akkor annak elismertetése és kijavitasa rendkiviil bonyo-
lult, gyakran megoldhatatlan. Ennek kezelésére tobb rendszer alkalmaz 6njavit6é vagy
az alkalmazo 4ltal kezdeményezhet$ pontositas lehetdségét. Az adatkezeld szervezetek
nagy része létrehozott intézményeket, amelyek az informatikai anomalidk javitasat segi-
tik. Sok rendszergazda ezt felismerve csevegd (chat) felilleteket alkalmaz, ahol szakértdi
beavatkozésra, korrekciokra adnak lehet8séget.

Erdemes felhivni a figyelmet az internethasznalat feltételeire és koltségeire.
Maga a szolgaltatas is koltséges. Egyre tobb olyan informatikai megoldds ismert, amely
igénybe vesz mas szolgaltatdsokat, igy példaul telefonhaldzatot. A biztonsagi rendsze-
rek mikodése gyakran masodik késziilékeken keresztiil torténd igazolasokat kovetel.
Mindez el6feltételezi a felhaszndlok informatikai képzettségét, felkésziiltségét, alkalma-
zasi gyakorlatat is. Még az egyszer(i rendszerek is gyakran kérnek csatlakozasi (belépési)
lépéseket, amelyek adatgytijtési célokat is szolgalnak. Az interneten keresztiil értékesi-
t6k sok esetben kiilon felarakat is szabnak (pl. kényelmi, szerviz, tranzakcids, kozvetitési
stb. dij) a piaci aron feliil. Dragitjak a rendszereket a kozbensé szolgaltatok, tandcsadok,
bevezetdk, auditalok, ellendrok gyakran kotelez6 alkalmazasai. Tisztazatlan az internet
hasznalatat el6ird rendszerek viselkedése, amennyiben az internet akadozasa okozott
késéseket, karokat vagy rendszer 6sszeomlas kovetkezett be.

Végezetiil a jogalkotdsi és jogalkalmazdsi problémakra kell felhivni a figyelmet.
Az informatika sajatos jogalkotast teremtett meg, amelyben az informdcié kezelés
technikai tuddsanak, a hozzaértésnek nagy szerepe van. A hagyomanyos jogalkalma-
z6k gyakran nem képesek az informatika problémadinak megitélésére, hanem szakért6i
tdmogatast igényelnek. Az informatika vildgaban jelentds kozremikodoék a tanacsaddk,
szakértok, szabalyzatkésziték, mindsitdk, akkreditélok, akik hivatas szertien tamogatjak
az adatkezelGket és felhasznalokat. Az 6 feleldsségiiket az esetleges problémak, kiilono-
sen a kozvetett karok esetében nehéz azonositani és atlatni.

A mesterséges intelligencia és a blokklanc technoldgia az informatika olyan tertiletei,
amelyek a tudas alkalmazas soha nem latott szakaszait jelentik, forradalmi tjjdonsagok.
Meger6sitik, hogy az infovilag kikényszeriti a hagyomanyos jogi és etikai gondolkodas,
a felel6sségviselés tjra értelmezését.

3.2. ADATKEZELESI SZABALYZATOK

Az adatkezelési szabalyzatok az informatika viselkedési, azaz etikai kodexei. Az atfogo
szabalyzatoknal egyszertibbek és kotelezé6 dokumentumok. Ezek az informatikai rend-
szerek gyartoi, miikodtetSi és felhasznaloi kozotti szerzédések alapjai. Sajatossaguk,
hogy hivatkozasokkal, kiegészitésekkel, értelmezésekkel, labjegyzetekkel és mas konst-
rukciokkal, linkekkel stb. rendelkeznek. Fel kell ismerni, hogy nem csak bonyolult szer-
z8désrdl, hanem etikai alapvetésekr6l, viselkedési normakrdl is szolnak.

Az adatkezelési szabélyzatok tartalmét részben jogszabalyok is rogzitik. Tartalmaz-
zak, hogy az egyes szervezetek milyen adatokat gytijtenek, honnan szerezhetik azokat és
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mi ennek a célja. Be kell mutatni, hogy milyen informatikai beallitasok allnak rendel-
kezésre. Tajékoztatnak, hogy milyen adatokat és milyen célbdl, kikkel osztanak meg.
Beszamolnak az adatbiztonsagrol, az adatok Orzésérdl. Tisztazzak a jogi megfeleldsé-
geket, illetve a nemzetkoézi eldirasokhoz torténd kapcsolddasokat. A szabalyzatok része
az is, hogy az adattulajdonosnak milyen jogai vannak az adatokra vonatkozéan, példaul
visszavonhatja az adatkezelésre vonatkozé engedélyét.

Ezeket attanulmanyozva, az adatok (informdciok) hihetetlen széles skalajat rend-
kiviil valtozatosan kezelik, illetve ezek Osszekapcsolasaval ujabb és tjabb informacio-
kat képeznek. Ha csak azt kiséreljiik meg attekinteni, hogy milyen adatokat gytijtenek
és kezelnek, akkor is rendkiviil gazdag eredeti és szarmazékos informdcié tomeget
észleliink. Adatokat gyujtenek a szolgaltatdasok hasznalatakor a rendszerekbe torténd
belépSkrél, bongészkrél, az eszkozokrél, operacids rendszerekrdl és az interakciokrol,
beleértve az érintetteket, a témakat, a helyszineket is. Ezek a szabalyzatok kedvelt szofor-
dulata szerint a felhasznaléi élmények és lehetéségek szélesitését szolgaljak.

Tudhatd azonban, hogy egyéb célokra is hasznositjak a gytjtott adatokat, példaul
kereskedelmi, statisztikai, kutatasi, biztonsagi, tevékenységi vagy személyes profilalko-
tasi szandékkal. A népszeriibb keresé vagy szdrakoztatd feliiletekrdl gyujtik a keresett
és/vagy megtekintett témdkat, tartalmakat, kapcsol6d6 harmadik feleket, hivas és foga-
das teljes naploadatait, mentéseket stb. Az orwell-i nagy testvér megfigyelési funkciéi
és még annal tobb is megvaldsul. Ez olyan etikai dimenzid, amely atirja a hagyoma-
nyos erkolcesi alapvetéseket, a személyiség és titkok autonoémiajarél vallott nézeteket.
A szabdlyzatok mindezeket legalizaljak.

Fontos részei a szabalyzatoknak a felhasznalok védelmével, a titkok kezelésével
foglalkoznak. Igy vélasztési lehetdségeket kinalnak egyes adatkezelési tevékenységek-
hez, programozhaté rendszerhasznalatok segitik a védelmet. Lehetéséget kindlnak
annak kivalasztasdra is, hogy kik és hogyan férhetnek hozza az adatokhoz. Ezek a szol-
galtatasok csak korlatozottan tartalmaznak olyan garanciakat, amelyek biztositjak, hogy
mas célbdl a titkositott adatokhoz nem lehet hozzaférni. A folyamat lényege az, hogy ott
lapulnak a legerésebben védett és titkositott informacidk is a rendszerben és adott eset-
ben hivatalbdl vagy iigyes rendszeroperatorokon keresztiil megismerhetdk, s6t sziva-
rogtathatok. Az informatika egésze ugy is értelmezhet6, mint latens 6riasi titok-gazda.
Hidba kezdeményezi valaki adatainak torlését, az csak bizonyos felhasznaldi korre
vonatkozik, a rendszerbél valo teljes és végleges torlés gyakorlatilag nem valdsul meg,
mint ezt bizonyitjak az IT szakemberek nyilatkozatai. Kiilonosen érvényes ez a nem
adathordozokon és nem szervereken, hanem a felh8ben vagy lanckapcsolatokban tarolt
adatokra, melyek feletti ellenérzés lehetGsége elvész. Az adatmegosztas szabdlyai egyéb-
ként is tobb olyan lehetdséget tartalmaznak, amikor a rendszergazdak atadnak vagy
atadhatnak informacidkat.

A biztonsagi funkcidk alkalmazasara jellemzé mondatok olvashatok a szabalyoza-
sokban. Ez ugy szdl, hogy ,mindent megtesziink az adatok vagy felhasznaldink védelme
érdekében”. Ez korantsem totalis biztonsagot igér6 nyilatkozat. Az adatok torlése csak
a felhasznald szintjén értelmezhetd. Az adatok valtoztathatdsaga és ennek korlato-
zésa a szabdlyzatokban tobbnyire nem jelenik meg.
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Az adatkezelési szabalyzatok ismertetik az adatkezelés jogalapjait és az ezek-
hez kapcsolddd lehetdségeket. Ezek tartalmaznak jogos érdekre vald hivatkozaso-
kat, tovabba a koriilményektdl fiiggé adat felhasznalhatdsagot, vagyis akar szubjektiv
elemeket. Etikai kodex fogalmakat hasznalva ezek részben szandék és érték nyilatko-
zatok, ugyanakkor formailag kovetelmény, azaz szabalyok, melyekhez altalaban nem
kapcsolddnak szorosan szamonkérési és az etikus (szerz6dott) allapot helyreallitasahoz
szitkséges garancidk és lépések. Altaldban hidnyoznak az etikai sértések kovetkeztében
felmeriil6 karok reparalasanak utjai.

Az dltalanos magatartasi el6irdsok elve az, hogy a szabdlyzat igyekszik minden
ismert problémara kiterjedni, jOhiszemu adatkezelést és felhasznalast feltételez. Ett6l
eltérd esetek az etikailag sziirke zénak. Az ismertetett problémdk tobbségét az adatkeze-
lési szabalyzatok kezelik, de korantsem teljes kdriien vagy megnyugtatéan. Eppen ezért
arra a kovetkeztetésre juthatunk, hogy az infoetika megvaldsulasa jelent6s mértékben
azoktdl a feltételektdl, koriilményektdl és a megvaldsitok attittidjétél fiigg, akik vala-
milyen szerepet jatszanak az informatika mtikddésében. Ez a minden etikai jelenségre
érvényes megallapitas az infoetikara sokszorosan vonatkozik.

3.3. INFOBUROKRACIA

A vezetés- és szervezéstudomdny is gyakran szembesiil infoetikai kihivasokkal. Ez
az infobiirokracia. A kozigazgatds, a szervezetiranyitds, a termelés, a kereskedelem,
a szolgaltatds szinte minden dgazatban kitermelte az informatikai alapi mikodési,
iranyitasi, vezetési modelleket, rendszereket. Ezek egyik k6z0s sajatossaga a magas foku
folyamat szervezettség. Ezekben etikailag ugyanugy kétséges megoldésok fordulnak eld,
mint a klasszikus vezetési modellekben. Nézziik meg az informatizalt (tévesen gyakran
digitalizaltnak nevezett) vezetés (adminisztracid), azaz az infobiirokracia egyes olyan
jelenségeit, melyek etikai kétségeket jelentenek, vagyis a tarsadalmi igények kielégitését
csak hibasan szolgaljak.

Az adminisztrativinformatika mtikodése személytelen, csak betaplalt adatokra alapoz,
arendszer altal ismert paramétereket kezeli. Ha példaul valaki hatranyos helyzet(, akkor
a hozza kothetd megérté eljardsra csak akkor kerill sor, ha a hatranyos helyzet jellemz6it
a rendszer felismeri. Ezt lehet embertelenségnek is tekinteni.

Az informatizalt vezetés muikodtetése hierarchikus, a dontés a felettesek vagy rend-
szergazdak kezében van. Az tizemeltet8k akkor sem tudnak valamilyen programozott
megoldast atlépni, ha erre j6 okot ismernek fel. Ilyenkor vezetdi, rendszergazdai beavat-
kozas sziikséges. Tapasztalhato, hogy egy iizlet pénztirosa nem javithatja a hibdkat,
hanem hivni kell felettesét az engedélyezéshez. Ez biztonsagi okokbdl érthetd, ugyanak-
kor korlatozo, csokkenti a munkatarsak felhatalmazasat (empowerment).

Az interneten kit6lthetd formanyomtatvinyok, igyintézési segédletek egyre altald-
nosabbak. Ha azonban példaul hitelesités céljabol ezeket papir alapon is dokumentalni
kell, akkor az informatika csak felesleges munkateher. A gépi, automatikus hitelesitést
sok rendszer, igy gyakran a hatdsagok, a birdsag nem is fogadja el, eredeti aldirdsokat
kovetel. Némely szerz6dés minden oldalat sajat kézzel parafalni kell. A jogszabalyok

66 TER GAZDASAG EMBER, 2024/3, 12, 57-68



egyre inkabb megengedik a digitalis alairast, illetve a képernyd eldtti kdzvetlen azono-
sitast. Az egységes rendszerek kivalo képessége mellett bizonyos adatok, informécidk
csak papir alapon léteznek, a rendszer nem kezeli azokat. Osszetett adat tartalmu képi
felvételeket, leleteteket az egészségiigyi rendszer példaul nem tovabbit vagy tarol, mert
ugymond tullépik a rendelkezésre 4ll6 feldolgozoé vagy tarold kapacitast.

Végsé fokon a rendszergazdak hatdrozzdk meg az eljardsi mddszereket a vezetés
igényei alapjan. Informatikai célbdl, példaul egyszerusités, atlathatdsag, rendszerfrissi-
tés okdn a mlikddési célok torzulhatnak vagy csorbat szenvednek, bonyolultabba valnak.
A megszokott eljarasoktdl valo frissités a felhasznalok szamara tobblet terhet, Gj eliga-
zodasi kényszereket teremt, noha a deklaralt cél az egyszer(isités, felhasznélobaratsig
erésitése. Fontos torekvése a rendszergazdaknak, hogy a lehet6 legkevesebb valtozta-
tasra kertiljon sor, mert ezek a tapasztalatok szerint szinte automatikusan hibazashoz
vezetnek.

Egy hagyomanyos adminisztrativ szerepld, mint nyilvantartd, konyveld, raktargazda,
tizemeltetd, szamfejt6 vagy kozépvezetd stb. Snmagatdl nem tudja vagy éppen tilos is
szamara a felmeriilt problémdkat kezelni, hanem felettes vezet6i vagy informatikai segit-
séget kell keresnie, ha a program nem tartalmazza az adott helyzet megoldasat. Az olyan
hagyomanyos kérdések, mint ,,hogyan szamoljam el”’, minek tekintsem, stb. nehezen
kezelhet6k. A megszokott és jol miikodé kitérd lehet6ségek, kisegité megoldasok kore
lecsokken. A szervezéstudomanyban jol ismert és gyakran biralt Taylor-i mtiveletelem-
zés mintajara az informatizalt adminisztraci6 aprélékos, st talzé tevékenység szabalyo-
zason alapul.

Az informatizalt folyamatok szabdlyozottak, normativak. Tudhaté azonban, hogy
a valésag egy része nem ilyen természeti. Az egészségiigy példaul széles korben alkal-
mazza a diagnosztikai, eljarasi protokoll médszereket, de ezek nem helyettesithetik
az orvosi véleményt vagy beavatkozast. A zart, minden lehetéséget szabalyozni igyekvé
megoldasok hasznosak, de kritikus helyzetekben mtikodésképtelenek.

Nagy erGssége az informatizalt adminisztracionak a kiszdmithatésdg, a kovetkezmé-
nyek olykor bonyolult, de kovethetd természete. Ez noveli a rendszerek és felhasznalok
biztonsagat. Ilyen kiszdmithaté emberi eréforrasgazdalkodasi rendszer példaul az élet-
palya modell, ami lehetdvé teszi - Gjabb tényezdk felmeriilése nélkiil - annak megterve-
zését, hogy normdlis esetben milyen karrier kovetelmények és [épések varhatok. Sokak
szamara ez biztonsagot jelent. A korunkra jellemz erés mobilitasi szokdsok kozepette
ez az el6ny azonban csak kevesek szamara jelent értéket.

A formalizalt eljarasok tobbsége az alkalmazok szamdra monopolizdlt is, nincs
kertil ut a célok eléréséhez. Visszatéréen ismert mondat, hogy ,.ezt hozta ki a rendszer”
és akkor nincs mit tenni. Az nem jelenti a biirokracia mérséklését — bar ez sokszor
hangoztatott cél -, ha nem papir, hanem képerny6 alapt megoldasok érvényesiilnek.

Az informatizalt adminisztracié képes olyan megoldasok, kimutatdsok, aggregatok
automatizalt kidolgozasara, amelyek korabban 6nallé kézi munkameneteket igényel-
tek. Ismert, hogy a felhasznalé vezetdk mintegy vérszemet kapnak a tdg lehetéségek-
t6l, ajabb és Gjabb informdcids igényekkel lépnek fel. Az iranyitasi rendszerek tobb
tucat olyan képz6dé informaciot ajanlanak a vezet6k figyelmébe, amit legfeljebb érde-
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kességképp hasznositanak, inkabb az elemz6knek szolgalnak hattérnek. Nincs olyan
altalanos modell, ami a legjobb megoldasként telepitené egy vezetd szamitdogépére
a szamara fontos informaciokat. Ezeket a vezet6k maguk valasztjak ki.

Az informatizalt adminisztracid, azaz az infobiirokracia dltalanos jellemzdje
a nehezen javithato, esetleg félreértelmezhetd kimenet, eredmény. A szervezetek javit6
és panaszkezel$, megfeleldséget felligyel6 szolgaltatd szervezeteket (compliance és
complaints) alakitanak ki. A gondok oka részben a folyamat bonyolultsaga és a bevitt
adatok tomege. A sokféle felmeriilhet probléma elézetes felismerésének és programo-
zott megoldasainak gyengesége, hidnya is hibazasra ad okot. A rendszerek csak nagyon
korlatozottan tanulnak sajat hibaikbdl, ezt a munkdt a rendszergazdak és néhany
mesterséges, tanul¢ intelligencia végzik. Kreativ lépésekre az infobiirokracia altalaban
nem alkalmas.

Az informatizalt irdnyitasi rendszerek gondja a nagy témegii informdcié kezelése.
A hagyomanyos szervezési mddszerek az ilyesmire felkésziiltek, csak a folyamathoz
sziikséges legfontosabb informdcidkat hasznaljdk. Ilyen az ABC elemzés, a Pareto féle
80-20 szabély vagy statisztikai eljarasok, mint atlagolds, a normal eloszlas feltétele-
zése, stb. A problémakezelés, mondhatni a gondolkodas altalanos tapasztalata, hogy
a nagyon sok Osszetevéjli kérdések megolddsanak célszerti modszere, ha csak a legfon-
tosabb, legjellemz6bb néhany, altalaban harom tényez6t mérlegeliink és a tobbieket
imponderabilidknak (nem mérhet6 kiszamithatatlan tényez6knek) tekintjiik. Az infor-
matika kihaszndlva azt a lehet8séget, hogy sokkal tébb és gyorsabb adatfeldolgo-
zasra képes, mint az emberi elme, ezeket az egyszertsitd bolcsességet csak korlatozottan
hasznositja, noha ezek a vezetés mindennapos fegyverei.

4. OSSZEGZES

Az informatika az emberiség kommunikaciéjanak k6zos nyelve, a tudas alapu tarsada-
lom motorja. Olyan véltozasokat hozott, mint egykor az irds vagy a gépek feltalalésa. Uj
korszakot jelent a tarsadalmi egyuittélésben. Szokasai, kulturaja 0j etikai kihivasokkal
jar. Az IT sokkal gyorsabban valtozik, mint az emberek szabalyozé és alkalmazkodé
képessége. Olyan kihivasok el6tt all az etikai gondolkodas is, mint példaul felel8sségi
viszonyok értelmezése a blokklancok és haldzatok, a mesterséges intelligencia tertiletén,
a hamis hirek aradata, az autondém, emberi beavatkozasok nélkiili technologiak stb. Még
keressiik ez ezekre adhaté etikus vélaszokat.
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